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Inhaltsverzeichnis 

1. Einleitung und Zielsetzung 

1.1 Projektbeschreibung und Anlagenübersicht 

1.2 Schutzziele (Verfügbarkeit, Integrität, Vertraulichkeit) 

1.3 Geltungsbereich (Abgrenzung OT-Netzwerk zu Office-IT) 

2. Normative Grundlagen und Konformität 

2.1 Einhaltung der MVO (EU) 2023/1230 (Fokus: Anhang III, Sicherheit und Zuverlässigkeit von 
Steuerungssystemen) 

2.2 Einhaltung der TRBS 1115 Teil 1 (Cybersicherheit für sicherheitsrelevante MSR-Einrichtungen) 

2.3 Relevante Normen (z. B. IEC 62443, DIN EN ISO 50742-2026-03) 

3. Technische Anforderungen an die Anlagenarchitektur 

3.1 Netzwerksegmentierung (VLANs, DMZ für Fernwartung) 

3.2 Profinet-Sicherheit: Absicherung der Echtzeitkommunikation (Netload Class, SNMP-
Deaktivierung) 

3.3 HMI-Sicherheit: Kiosk-Modus, Deaktivierung ungenutzter USB-Ports/Schnittstellen 

3.4 Härtung der Betriebssysteme (SPS-Firmware, IPCs) 

4. Sicherheit der Steuerungsebene (Safety & Security) 

4.1 SICK Flexi Soft: Schutz vor unbefugter Modifikation der Sicherheitslogik (Passwortschutz, 
Checksummen-Validierung) 

4.2 Integritätsschutz der SPS-Programmierung (Know-how-Schutz, Zugriffskontrolle) 

4.3 Manipulationsschutz für Sicherheitslichtgitter (Schutz der Parametrierung) 

5. Fernwartung und Externe Schnittstellen 

5.1 Anforderungen an das Fernwartungs-Gateway (VPN, 2-Faktor-Authentisierung) 

5.2 Hardware-Schalter zur physischen Freigabe der Fernwartung durch den Betreiber 

5.3 Protokollierung und Audit-Logs aller Fernzugriffe 

6. Identitäts- und Zugriffsmanagement (IAM) 

6.1 Rollenbasiertes Zugriffskonzept (RBAC) für HMI und Steuerung 

6.2 Passwort-Richtlinien (Komplexität, Wechselintervalle) 

6.3 Physische Zugangssicherung (Schaltschranküberwachung, RFID-Login) 
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7. Detektion, Monitoring und Reaktion 

7.1 Anomalieerkennung im Profinet-Netzwerk 

7.2 Zentrales Logging (Syslog) zur Auswertung nach TRBS 1115 

7.3 Backup- und Recovery-Konzept (Desaster Recovery der SPS/HMI-Konfiguration) 

8. Dokumentation und Nachweise 

8.1 Cyber-Risikobeurteilung nach MVO 2023/1230 

8.2 Software-Stückliste (Software Bill of Materials - SBOM) 

8.3 Nachweis der Härtungsmaßnahmen 

8.4 Übergabe der Security-Passwörter und Recovery-Keys 

9. Abnahme und Gewährleistung 

9.1 Durchführung eines Security-Abnahmetests (Vulnerability Scan) 

9.2 Update-Management (Zusage für Security-Patches über den Lebenszyklus) 


